Mission 6 :

QOS

Contexte :

Le DSI nous demande de mettre en ceuvre la qualité de service sur les
commutateurs et sur les routeurs de notre infrastructure afin de prioriser les
flux.

Objectifs :
-Etre capable d’installer et configurer les éléments nécessaires a la qualité de

services, a la continuité et a la sécurité d’un service
-Etre capable d’administrer un service
-Etre capable de controle et améliorer les performances d’un service

Contraintes :
-Affecter sur le commutateur le VLAN 50 en haute priorité
-Priorisez les flux a destination du serveur FTP




Démarche :

La réalisation du protocole QOS s’est faite par la configuration des
commutateurs présents dans linfrastructure et par le routeur étant relié au
serveur FTP .

1)

2)

3)

En premier nous avons regardé si QOS était active sur les
commutateurs si non tapez cette commande “mls qos ” permettaient de
I'activer.

nous avons ensuite configurer les commutateur en mettant la priorité la
plus haute sur le Vlan 50 , pour mettre la priorité la plus haute il suffisait
de taper ces commandes :

-MonCommutateur (config) #interface fa 0/23 (interface suivie dans
la liaison)

-MonCommutateur (config-if)#mls qos cos 7 (7 : priorité
maximale)

-MonCommutateur (config-if)#mls qos trustcos

ensuite nous avons prioriser le flux en direction du serveur ftp, pour ce
faire nous avons désigné une classe avec les commande suivantes:
-MonRouteur (config)#class-map match-all ftp (création
de la classe) -

MonRouteur (config-cmap) #match protocol ftp (protocol
défini)

-MonRouteur (config-cmap) #exit

Apres avoir créé la classe nous allons créer une politique qui va permettre
de créer la priorité et en y mettant aussi la classe créer au-dessus. En voici
les commandes :

-MonRouteur (config)#policy-map politiquegos (on nomme
la politique que 1’on crée )

-MonRouteur (config-pmap)#class ftp (ajout de la
classe)

-MonRouteur (config-pmap-c)#set ip dscp cs7 (priorité
du flux : cs7)

-MonRouteur (config-pmap-c)#end

-MonRouteur (config)#

-po

La politique "politiquegos" étant déja associée en sortie a linterface
GigabitEthernet 0/0/1, il n'est pas utile de la déclarer a nouveau. La
derniére étape consiste a configurer l'interface de sortie vers le serveur



4)

Test

FTP. Les commandes suivantes permettent de définir l'interface de sortie

-MonRouteur (config) #interface fal/1
-MonRouteur (config-if) #service-policy output
politiqueqgos

Toute la configuration étant terminée nous pouvons aller voir si tout est
bien configuré en faisant un show interfaces GigabitEthernet
0/0/0(interface de sortie ). Elle va nous montrer si cette ligne est bien
présente Queueing strategy: Class-based queueing ,cette ligne
signifie que une priorité a été définie.

de priorité des serveurs :

Nous avons effectué un test pour vérifier que la priorité soit bien active sur le
flux en direction de la passerelle. Nous avons alors envoyé un ping d’un poste
a destination de la passerelle. En lancant wireshark sur le port d'écoute du
commutateur nous avons analysé la trame et pu constater qu’elle était
prioritaire.

DSCP: CS7.

M Wireshark . Paquet 1. FREE-5I0-Realtek (icmp)

v

v

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
Ethernet II, Src: Vmware 95:52:85 (@8:8c:29:95:52:85), Dst: Cisco 43:3d:4@ (@8:4f:79:43:3d:48)
v Destination: Cisco_43:3d:48 (88:47:9:43:3d:4@)
Address: Cisco_43:3d:4@ (@8:4f:f9:43:3d:48)
veas waBy Liu suas weas wa.. = LG bit: Globally unigue address (factory default)
....... B .... .e.. «u.. .... = IG bit: Individual address (unicast)
v Spurce: Vmware_95:52:85 (@@:8c:29:95:52:85)
Address: Vmware_95:52:85 (@8:8c:29:95:52:85)
ceew .aB. ... ... ... ... = LG bit: Globally unique address (factory default)
....... B ... tuus wuas wa.. = IG bit: Individual address (unicast)
Type: IPvd (@xB388)
Internet Protocol Version 4, Src: 18.10.1.2, Dst: 18.18.3.254
21e@ .... = Version: 4
.. 8181 = Header Length: 28 bytes (5)
¥ Differentiated Services Field: @xe® (DSCP: CS7, ECN: Not-ECT)
111@ @@.. = Differentiated Services Codepoint: Class Selector 7 (56)
...... 8@ = Explicit Congestion Notification: Not ECN-Capable Transpert (@)
Total Length: 6@
Identification: ex3baa (15274)
Flags: @xgeee
...B GBGA BEBG BERBE = Fragment offset: @
Time to live: 128
Protocol: ICMP (1)
Header checksum: @xe523 [validation disabled]
[Header checksum status: Unverified]
Source: 18.18.1.2
Destination: 18.108.3.254
Internet Control Message Protocol

@20a @3 4f 9 43 3d 40 @@ @c 29 95 52 85 @3 @@ 45 E 0-C=f )R EI

88 3c 3b aa @@ @0 B@ 81 e5 23 Ba Pa @1 @2 8z @a =fgoa=0a c {Phoooso
83 fe 88 @@ 4d 15 @@ 81 88 46 61 62 63 64 65 66 ---M Fabcdef
67 68 69 6a 6b 6c 6d 6e 6 78 71 72 73 74 75 76 ghijklmn cpgrstuv
77 61 B2 63 64 65 66 67 6B 69 wabcdefg hi



Test de prioriter du protocole FTP :

M Wireshark . Paquet 6 . Ethernet

Frame 6: 7@ bytes on wire (568 bits), 78 bytes captured (568 bits) on interface @
Ethernet II, Src: Cisco 6@8:bb:58 (88:4f:f9:6@8:bb:58), Dst: Vmware df:99:f8 (@@:8c:29:df:99:f@)
% Internet Protocol Version 4, Src: 18.168.1.1, Dst: 18.16.3.1

a1ea .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
¥ Differentiated Services Field: @xe2 | , ECH: ECT(@))
111@ @B.. = Differentiated Services Codepoint: Class Selector 7 (56)
...... 18 = Explicit Congestion Notification: ECN-Capable Transport codepoint '18° (2)

Total Length: 56
Identification: @x2698 (9372)
Flags: @x4288, Don't fragment
Time to live: 126
Protocol: TCP (&)
Header checksum: @xbd38 [validation disabled]
[Header checksum status: Unverified]
Source: 18.18.1.1
Destination: 18.18.3.1
Transmission Control Protocol, Src Port: 58135, Dst Port: 21, Seq: 1, Ack: 28, Len: 16
File Transfer Protocol (FTP)
[Current working directory: ]

BEAE @B Bc 20 df 90 T@ [LALLARL 6@ bb 58 @8 @@ 45 e2 ) T -p-E
@@ 33 26 99 4@ @@ 7e 86 bd 38 @a Ba @1 B1 @a Pa B&- @~ 3
@3 @1 c3 d7 8@ 15 9e 7a «c3 85 74 43 53 b5 5@ 18 z tC5-P
7f fc al e8 @@ @@ 55 53 45 52 28 61 6e 6T 6e 79 Us ER ancny
6d 6F 75 73 @d @a mous

Pour tester la priorité du protocole FTP nous avons envoyé une demande de
connexion au serveur FTP et analyser la trame : La trame été bien en
prioritaire : DSCP :CS7

Difficultés rencontrées:

Lors de cette mission nous avons rencontré quelques difficultés comme la

recherche des commandes a utilisé sur les commutateurs et le routeur mais

aussi une information du bon fonctionnement du protocole QOS. A la
vérification du bon fonctionnement du protocole QOS, la méthode “FIFO” par
défaut était toujours active.

Bilan

Lors de cette mission nous avons pu découvrir le protocole QOS qui permet
d’assurer la qualité de service. Le protocole QOS est vaste et permet une
grande configuration du trafic dans un réseau.



